
CHARTE INFORMATIQUE 

Annexée au règlement intérieur 

 

 

Préambule 

L’informatique doit respecter l’identité humaine, les droits de l’homme, la vie privée et les libertés. 

Cette charte définit les conditions d’utilisation du système d’informations par les salariés, les stagiaires, les 

bénévoles et les prestataires de service. Une autre charte informatique, destinée aux espaces en accès 

libre, s’applique à l’utilisation faite par les adhérents de l’Association. 

Son objectif est d’informer les utilisateurs, de les sensibiliser aux exigences de sécurité, d’attirer leur 

attention sur certains comportements de nature à porter atteinte à l’intérêt des personnes ou de 

l’association et d’éviter les responsabilités civiles et /ou pénales. 

Cette charte rappelle les principes fondamentaux de l’utilisation de l’outil informatique, elle se fonde sur 

les textes législatifs en vigueur et sur les prescriptions définies par la Commission Nationale de 

l’Informatique et des Libertés (C.N.I.L.)
1
 

• Convention 108 

Convention pour la protection des personnes à l'égard du traitement automatisé des données à 

caractère personnel du 28 janvier 1981. 

Protocole additionnel du 8 novembre 2001. 

• Charte des droits fondamentaux de l'Union européenne 

Le texte intégral de la Charte du 1
er

 juillet 2010 (chapitre 2). 

• Directive européenne n°95/46/CE du 24 octobre 1995 

Directive européenne n°95/46/CE du 24 octobre 1995 du Parlement européen et du Conseil relative à 

la protection des personnes physiques à l'égard du traitement des données à caractère personnel et à 

la libre circulation de ces données. 

• Loi n° 78-17 du 6 Janvier 1978 relative à l'informatique, aux fichiers et aux libertés modifiée par 

Loi n° 88-227 du 11 mars 1988 (Journal officiel du 12 mars 1988), 

Loi n° 92-1336 du 16 décembre 1992 (Journal officiel du 23 décembre 1992), 

Loi n° 94-548 du 1er juillet 1994 (Journal officiel du 2 juillet 1994), 

Loi n° 99-641 du 27 juillet 1999, (Journal officiel du 28 juillet 1999), 

Loi n° 2000-321 du 12 avril 2000, (Journal officiel du 13 avril 2000), 

Loi n° 2002-303 du 4 mars 2002, (Journal officiel du 5 Mars 2002), 

Loi n° 2003-239 du 18 mars 2003 (Journal officiel du 19 mars 2003), 

Loi n° 2004-801 du 6 août 2004 (Journal officiel du 7 août 2004), 

Loi n° 2006-64 du 23 janvier 2006 (Journal officiel du 24 janvier 2006), 

Loi n°2009-526 du 12 mai 2009 (Journal officiel du 13 mai 2009). 

• la législation relative à la fraude informatique (article 323-1 à 323-7 du Code pénal). 

• les articles L335-2 et L335-3 du code de la propriété intellectuelle relatives notamment à la protection 

des droits d’auteurs. 

• le décret n°2006-358 du 24 mars 2006 relatif à la conservation des données des communications 

électroniques. 

• la loi du 10/07/91 relative au secret des correspondances émises par voie de télécommunication. 
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• l’article L 1121-1 du Code du travail qui dispose que « nul ne peut apporter aux droits des personnes et 

aux libertés individuelles et collectives de restrictions qui ne seraient pas proportionnées au but 

recherché ». 

• l’article L 1222-4 du Code du travail selon lequel « aucune information concernant personnellement 

un salarié ne peut être collectée par un dispositif qui n'a pas été porté préalablement à sa 

connaissance ». 

Un arrêt de la Cour de cassation du 15 décembre 2010 précise que « les courriers adressés par le salarié à 

l'aide de l'outil informatique mis à disposition par l'employeur pour les besoins de son travail sont 

présumés avoir un caractère professionnel. L'employeur est alors en droit de les ouvrir hors la présence de 

l'intéressé, sauf si celui-ci a identifié ces fichiers comme étant personnels. Dès lors que les courriers figurant 

sur la boîte électronique du salarié ne portent aucune mention les faisant apparaître comme personnels, ils 

peuvent être ouverts par l'employeur » (Cass. soc., 15 déc. 2010, no 08-42.486,  Caron c/ Sté ARP 

Sélection). 

Article 1 

Portée de la Charte informatique 

La charte s’applique aux salariés, stagiaires, bénévoles et prestataires de service qui utilisent les connexions 

internes et externes via le matériel informatique de l’Association, sur les différents lieux. Les moyens 

informatiques de l’Escale sont composés d’un serveur, d’ordinateurs répartis au niveau des services 

administratifs, des salles de cours d’informatique. 

La présente Charte sera annexée au règlement intérieur en vigueur au sein de l’Association. Elle a été 

validée par le Conseil d’Administration du 8 février 2011 et soumise à la réunion d’équipe du 

20 septembre 2011. 

Article 2 

Conditions d’accès au réseau informatique du siège de l’Association 

Chaque utilisateur se voit attribuer un compte d’accès au réseau informatique. Les utilisateurs reçoivent un 

mot de passe qui n’est pas cessible. Le droit d’accès est personnel et temporaire : il est retiré dès lors que la 

fonction de l’utilisateur ne le justifie plus. En cas de perte ou de vol, l’utilisateur contactera son 

correspondant informatique qui prendra les mesures nécessaires. 

Un utilisateur ne doit jamais quitter son poste de travail sans se déconnecter. Toute opération illicite 

effectuée sur son compte alors qu’il aurait dû se déconnecter peut de fait lui être imputée. 

A la fin de son service, chaque salarié mettra son équipement informatique hors tension. 

La connexion de tout système informatique étranger (portables, clefs USB, appareils photos, etc…), non 

répertorié dans la liste du matériel de l’Escale, est soumise à l’autorisation préalable du Directeur ou de 

l’Animateur Multimédia. Son utilisateur s’engage à respecter les directives édictées par le présent 

règlement. Deux personnes sont autorisées à connecter un système informatique étranger selon les 

procédures de sécurité en vigueur : le Coordinateur C.L.A. et l’Administrateur Réseau. 

L’utilisation des moyens informatiques est limitée aux activités professionnelles ou dans le cadre 

d’animations spécifiques. Sauf autorisation préalable du Président de l’Association, ils ne peuvent être 

utilisés pour des projets étrangers à la fonction ou aux missions de l’utilisateur. 

Seuls ont vocation à être consultés les sites Internet présentant un lien direct et nécessaire avec l'activité 

professionnelle, sous réserve que la durée de connexion n'excède pas un délai raisonnable et présente une 

utilité au regard des fonctions exercées ou des missions à mener. Une consultation ponctuelle et dans des 

limites raisonnables du web, pour un motif personnel, des sites Internet dont le contenu n'est pas contraire 

à l'ordre public et aux bonnes mœurs et ne mettant pas en cause l'intérêt et la réputation de l'organisation 

est tolérée ». 

Un usage raisonnable dans le cadre des nécessités de la vie courante et familiale est toléré, à condition que 

l'utilisation du courrier électronique n'affecte pas le trafic normal des messages professionnels. 



Article 3 

Respect des règles de préservation de l’intégrité du système et des traitements de données 

L’utilisateur ne doit pas utiliser de comptes autres que ceux auxquels il a légitimement accès, il ne doit pas 

masquer son identité de quelque façon que ce soit, il ne peut pas s’approprier, modifier ou tenter de 

détruire des données d’autres utilisateurs, il ne peut pas accéder à des informations appartenant à un autre 

utilisateur sans son autorisation préalable. 

Article 4 

Respect des règles d’ordre public concernant le droit des personnes 

Les échanges électroniques (courriers, échanges, etc…) se doivent de respecter la correction normalement 

attendue de tout type d’échange tant écrit qu’oral. Ils sont dans le respect des valeurs défendues par le 

Centre Social et Culturel et en adéquation avec son règlement intérieur et ses statuts.  

L’utilisateur ne doit pas utiliser les ressources informatiques de l’Association en vue de révéler des 

éléments intimes ou confidentiels d’une personne. 

L’utilisateur ne doit pas utiliser l’image d’une personne sans avoir son autorisation et ne doit pas usurper 

l’identité d’une autre personne. 

Article 5 

Respect du caractère confidentiel des informations 

L’utilisateur ne doit ni lire, ni copier les fichiers d’un autre utilisateur qui ne sont pas dans l’espace public, 

sans son autorisation verbale ou écrite. 

Les fichiers mis en réseau sont en lecture seule et ne peuvent pas être modifiés, sauf accès spécifique 

directionnel. 

Article 6 

Respect des règles de protection des personnes en matière d’informatique et de liberté 

La création de tout fichier d’adhérents ou de collecte d’informations nominatives fait l’objet d’une 

demande préalable de la direction à la Commission Nationale de l’Informatique et des Libertés (C.N.I.L.). 

Toutes les informations recueillies sont confidentielles et seules les personnes responsables de la gestion 

du fichier ont un droit d’accès à celui-ci. Elles sont signataires d’une charte définissant les règles de 

confidentialité des données. 

L’utilisateur peut demander à la direction informatique la communication des informations nominatives le 

concernant et les faire rectifier conformément à la loi n°78-17 du 6 janvier 1978 relative à l’informatique, 

aux fichiers et aux libertés.  

La transmission d’informations à des tiers, par exemple aux partenaires financiers, ne se fait jamais de 

façon nominative : les données sont traitées statistiquement, le plus souvent en fonction du lieu 

d’habitation. 

Article 7 

Respect des règles concernant les droits de la propriété 

En référence à la Loi HADOPI, l’utilisateur ne doit copier aucun logiciel autre que celui du domaine public 

qui est libre de droit. Toute installation d’un logiciel ne se fait qu’après avoir obtenu l’autorisation de la 

direction. L’usage de ressources pédagogiques diffusées sous format numérique doit être limité à un usage 

personnel et respecter les droits de la propriété intellectuelle. 

Article 8 

Utilisation des moyens informatiques 

L’utilisateur s’engage à prendre soin du matériel informatique mis à sa disposition. Il informe 

l’administrateur réseau de toute anomalie observée. 



L’Utilisateur est responsable de la sauvegarde de ses données :  

- Enregistrement des données sur le serveur dont la sauvegarde est réalisée quotidiennement par le 

Secrétariat, 

- Enregistrement des données sur le disque dur de son poste de travail, 

Avant tout départ pour une absence planifiée (congés, formation…), l’utilisateur exploite le gestionnaire 

d’absence de sa messagerie et prévient ainsi les destinateurs de courriels de la durée de son absence et de 

la personne à contacter en cas d’urgence (nom et contact téléphonique). Cette procédure ne s'applique pas 

au poste réceptionnant la messagerie générale de l'association. 

Les données professionnelles doivent être classées en différents fichiers qui sont mis en réseau et 

accessibles à tous en lecture seule. Certains dossiers ont des droits d’accès restreints (fichiers de la 

comptabilité, du secrétariat et de la direction). Les projets d’animation et les demandes de subvention 

doivent être envoyés à l’Assistante de Direction, qui met les fichiers en réseau. La transmission des projets 

est de la responsabilité du Responsable de Secteur. 

Article 9 

Contrôle des moyens informatiques 

Tous les fichiers et les données des ordinateurs qui concernent l’Escale, qui présentent un lien direct et 

nécessaire avec l’activité de la structure, sont susceptibles d’être contrôlés. 

La direction peut ou peut faire effectuer un contrôle des moyens informatiques mis à la disposition du 

personnel à tout moment dans le respect de la loi en vigueur. Elle peut également mettre en place des 

filtrages des données Internet ou des courriers électroniques suivant les conditions d’utilisation ou les 

spécificités du réseau. 

Dans le cadre de l’utilisation des outils de courrier électronique, si le message est clairement identifié 

comme étant personnel (« privé »), l’employeur ne peut pas en prendre connaissance sauf en la présence 

de l’utilisateur ou après l’avoir invité à être présent en cas de risque ou d’événement particulier (arrêt du 

17 mai 2005 de la cour de Cassation (n°03-40017)). 

La direction peut opposer des informations enregistrées dans les fichiers de journalisation à un membre du 

personnel, à un stagiaire ou à un bénévole qui n’aurait pas respecté les conditions d’usage et d’accès du 

réseau. Ces fichiers sont conservés pendant une période maximale de 1 an. 

Article 10 

Rôle du responsable informatique et de la direction 

Le Directeur désigne le salarié, Administrateur Réseau, qui doit veiller à assurer le fonctionnement normal 

et la sécurité des réseaux et des systèmes. Par sa fonction, l’Administrateur Réseau a accès à l’ensemble 

des informations relatives aux utilisateurs et en rend compte au Directeur (messagerie, connexion Internet, 

etc…) y compris celles qui sont enregistrées sur le disque du poste de travail. Il est tenu au secret 

professionnel et ne doit pas divulguer des informations qu’il aurait été amené à connaître dans le cadre de 

sa fonction. Certaines informations, couvertes par le secret de correspondance ou qui relèvent de la vie 

privée des utilisateurs, ne sont pas relevées car ne mettent pas en cause le bon fonctionnement technique 

du réseau. L’administrateur ne doit faire aucune exploitation des données à des fins autres que celles liées 

au bon fonctionnement et à la sécurité des applications. 

La direction est en possession des identifiants et des mots de passe des salariés. Elle se réserve le droit 

d’accès, dans le cadre de situations exceptionnelles, aux fichiers ou à la messagerie des salariés (voir 

article 9). 

Un prestataire de service extérieur assure le suivi du réseau informatique en externe et est susceptible 

d’intervenir sur le réseau et sur les ordinateurs en cas de problème, à la demande du responsable 

informatique ou de la direction. Il a un accès privilégié aux données et il est tenu au respect de la Charte 

Informatique. 

  



Article 11 

Sanctions 

Tout utilisateur n’ayant pas respecté les règles de bonne conduite énoncées dans la présente Charte est 

susceptible d’être sanctionné suivant les modalités définies dans le règlement intérieur de l’Association. 

Dans certains cas, la direction peut décider la suspension temporaire ou définitive du compte de 

l’utilisateur et/ou la réduction d’accès à certains sites. Le Directeur peut également demander au Conseil 

d’Administration une procédure judiciaire pour tout contrevenant aux règles établies par la Charte. 

Article 12 

Entrée en vigueur et révision de la Charte 

Le présent règlement est révisé régulièrement en fonction de l’évolution législative et réglementaire. Les 

révisions seront soumises aux salariés lors de la réunion d’équipe ou par consultation des Délégués du 

Personnel. Pour des raisons exceptionnelles, le Directeur ou le Conseil d’Administration peut en décider la 

révision en cours d’année.  

Des dérogations exceptionnelles peuvent être obtenues auprès du Conseil d’Administration, par demande 

écrite au Président adressée trois semaines avant la tenue du Conseil d’Administration. 

Conformément aux prescriptions des articles L.122-36 et R.122-13 du Code du Travail, le présent 

document, annexé au règlement intérieur a été : 

- Soumis à la réunion d’équipe du 20 septembre 2011, 

- Communiqué en 2 exemplaires à l’Inspecteur du Travail accompagné de l’avis favorable des 

représentants des salariés, 

- Déposé au secrétariat greffe du Conseil des Prud’hommes de Strasbourg, le 27 septembre 2011, 

- Affiché dans les locaux du Centre Social et Culturel sur le panneau réservé à cet effet le 

27 septembre 2011, 

- Un exemplaire est remis à chaque salarié lors de son embauche. 

 

Cette charte, annexée au règlement intérieur, entre en vigueur le 1
er

 novembre 2011. 


